NUTZUNGSORDNUNG 1)
DER IT-EINRICHTUNGEN AN DER wi\
JOHANN-RIEDER-REALSCHULE ROSENHEIM

FUR SCHULERINNEN UND SCHULER

1.

Allgemeines

(1)

2

(3)

(4)

(5)

Diese Nutzungsvereinbarung enthalt verbindliche Regelungen, die fur einen sicheren und
geordneten Belneb aller IT-Einrichtungen im Bereich des Schulnetzes an der Johann-Rieder-
Realschule Rosenheim notwendig sind

Weiterhin enthalt diese Nutzungsvereinbarung verbindliche Regelungen fur den Datenaustausch
zwischen Heimarbeitsplatz-IT-Einrichtung und schulischer IT-Einrichtung

Diese Nutzungsvereinbarung richtet sich nach den aktuellen datlenschutzrechilichen und
gesetzlichen Bestimmungen und folgt dem Beschluss der 293 Kultusministerkonferenz vom
22.02.2001.

Diese Nutzerordnung fuBt auf den Rechtlichen Hinweise zur Nutzung der EDV Einnchtung und
des Internets an Schulen gem. Bekanntmachung des Bayerischen Staatsministeriums fir
Unterricht und Kultus vom 12. September 2012, Az 11.7-5 O 4000-6b.122 162.

Zur Vereinfachung der Lesbarkeit wird in dieser Nutzungsvereinbarung in der Regel der Plural
verwendet. Weiterhin wird jeweils auf die weibliche und mannliche Form verzichtet. Der Plural
soll selbstverstandlich beide umfassen

Geltungsbereich

(1)

D_lese Nutzungsvereinbarung gilt fur alle Schiiler und Gastschuler der Johann-Rieder-Realschule
fr die Benutzung von schulischen Computereinrichtungen im Rahmen des Unterrichts, der

Gremienarbeit, der Arbeit in Wahlkursen und zur Festigung der Medienkompetenz auBerhalb
des Unterrichts.

Definitionen und Begriffsklarungen

(1)

(2)

(3)

(4)
(5)

(6)

Systembetreuer” sind die schulischen Systembetreuer der Schule, die stadtischen
Systembetreuer und die dafur beauftragten Mitarbeiter im Amt fir Informationsverarbeitung der
Stadt Rosenheim

IT-Einrichtungen® oder ,Hardware® im Sinne dieser Nutzungsordnung sind alle EDV-
technischen Einrichtungen, die dazu geeigne! sind, digitale Informationen zu verarbeiten, zu
speichern und auszugeben. Dazu gehoren z. B. alle Computeranlagen der Schule mit Zubehor
sowie alle Drucker

.Datentrager” im Sinne dieser Nutzungsordnung sind alle Medien, sowie Hardware, die geeignet
sind, Daten zu speichern, also z. B. USB-Sticks, Disketten, CD, DVD, PDA, Mobiltelefone und
Speicherkarten

.Software” im Sinne dieser Nutzungsordnung sind alle Betriebssysteme und Programme.
.Schulnetz® definiert im Sinne dieser Nutzungsordnung alle Rdume und deren IT-Einrichtung, die
nicht an das schulische Verwaltungsnetzwerk angeschlossen sind. Das schulische Netzwerk
(.Schulnetz®) ist immer physikalisch vom Netzwerk der Schulverwaltung getrennt. Zum
Schulnetz gehoren daher alle IT-Einrichtungen in den IT-Fachraumen, in den jeweiligen
weiteren Fachraumen, in den Klassenzimmern sowie alle mobil im Schulhaus verwendbaren IT-
Einrichtungen unabhangig von deren Anbindung an ein Netzwerk.

.Hotspot-W-Lan" definiert das von der Firma Komro bereitgestelite W-Lan. Nutzung nur nach
Akzeptieren der durch Komro festgelegten Nutzungsvereinbarung.
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Nutzung der IT-Einrichtung im Bereich des Schulnetzes

(1) Schiler nutzen die IT-Einrichtungen des Schulnetzes zur Vor-_ unq.Nachberr:m;lng des
Unterrichts und wahrend des Unterrichts unter den MaBgaben der jeweiligen Leh 'l:la SR

(2) AuBerhalb des Unterrichts kann den Schilern im Rahmen der medienpadagogisc ef?'r oy
ein Nutzungsrecht der IT-Einrichtungen des Schulnetzes gewahrt w_erden. uh'l
Zeitraume, in denen die Schule dieses Nutzungsrecht gewahren kann, wird den Schi dem
auf Antrag ein Benutzerausweis ausgestellt. Eigenes Arbeiten am Computer auBerhalb des
Unterrichts ist fir Schiler nur unter entsprechender Aufsicht und nur mit Benutzerausweis
méglich. Neben Lehrkraften und sonstigen Bediensteten der Schule kénnen auch Eltern und
fur diese Aufgabe geeignete Schiler als Aufsicht eingesetzt werden. .

(3) Die IT-Einrichtungen sind von den Schilern pfleglich und mit angemessener Sorgsamkeit zu
behandeln. Beschadigungen sind unverziiglich der jeweils zustandigen Lehrkraft oder dem
Systembelreuer zu melden. ) ) )

(4) Das unbefugte Offnen von Geraten sowie die eigenmachtige Versetzung nicht mobiler
Gerate sind nicht gestattet. )

(5) Esist nicht gestattet, Sofiware oder Daten auf die IT-Einrichtungen aufzuspielen. .

(6) Das Kopieren von schulisch zur Verfiigung gestellten Daten und Programmen agl private
IT-Einrichtungen und die Weitergabe von Software an Dritte ist gmndsétzllc_:h unzulassig.

(7) Das Kopieren, die Weitergabe an Dritte oder die private Nutzung von fir das Schulpetz
lizenzierten Seriennummern ist grundsétzlich untersagt und kann straf- und schulrechtliche
Konsequenzen nach sich ziehen. ) '

(8) Die Schiller sind selbst dafiir verantwortlich, dass ihre im Unterricht oder in Wahlkursjen
erstellten Daten (,schulische Daten®) auf geeigneten und genehmiglen externen Medien
gespeichert werden. Die IT-Einrichtungen des Schulnetzes Ioschen in bestimmien
Zeitintervallen automatisiert alle auf innen zwischengespeicherten Nutzerdaten. )

(9) Die Computersysteme (z. B. Laptop, PCs) in den Klassenzimmern ddrfen nur unter Aufsicht
genutzt werden.

Software im Bereich des Schulnetzes

(1) Den Schiilern wird innerhalb des Schulnetzes legale Software zur Nutzung unter Vorgabe
der jeweiligen Lehrkraft zur Verfigung gestellt. ) . .

(2) Software und jeweilige Seriennummern dirfen nicht kopiert, verandert oder geldscht
werden.

Nutzung privater IT-Einrichtungen im Bereich des Schulnetzes

(1) Die Nutzung von privaten IT-Einrichtungen der Schiiler (z. B. Laptop, Beamer,
Tablets, Handy) innerhalb der Schule ist grundsatzlich nur nach unterzeichneter
Nutzungsvereinbarung fiir eigene digitale Gerate méglich.

(2) IT-Einrichtungen von Schilern (z. B. Laptop, Tablet) diirfen nicht in das
Schulnetzwerk eingebunden werden, sondern nur im Hotspot-W-Lan genutzt werden.

(3) Die Nutzungsvereinbarung fiir eigene digitale Gerate regelt den Umgang mit diesen
Geréten im Schulhaus.

Nutzung von privaten Datentragern

(1) Die Nutzung privater Datentrager der Schiller ist im Bereich des Schulnetzes
untersagt.
Durch die Nutzung privater Datentrager wird das schulische Netzwerk erhohten Gefahren
ausgesetzt. Soliten der Johann-Rieder-Realschule durch den Umgang mit diesen
Datentragern Schaden entstehen, behélt sich der Sachaufwandstrager vor, die Ursachen
hierfar zu ergrinden. Im Falle eines eingetretenen Schadens, der vorsétziich oder grob
fahrlassig herbeigefihrt wurde, behalt sich die Stadt Rosenheim vor, Regressanspriiche
gegen den Verursacher geltend zu machen.



8. Nutzung des Internet im Bereich des Schulnetzes

(1)
(2)

@)

(4)

(5)

Den Schulern wird im Rahmen des Unterrichts die Nutzung des Internet unter Vorgabe der
|jeweils zustandigen Lehrkraft zur Verfugung gestelit

Alle Aktivitaten, die den Interessen der Johann-Rieder-Realschule Rosenheim oder dem
aligemeinen Ansehen in der Offentlichkeit schaden konnen, sind unzulassig.

Die Schuler haben die geltenden Bestimmungen des Jugendschutzes, des Urheberrechts,
der Rechte am eigenen Bild und allgemein die geltenden Gesetze der Bundesrepublik
Deutschland einzuhalten.

Werden Informationen unter dem Absendernamen der Schule in das Inlernet versandt,
geschieht das unter Beachtung der allgemein anerkannten Umgangsformen

Die Veroffentlichung von Internetseiten im Namen oder mit dem Namenszug der Schule
bedarf der Genehmigung durch die Schulleitung.

9. Erlaubte Nutzung des Internet im Bereich des Schulnetzes

(1)

()

Das Abrufen legaler Internetseiten fiir die Vor- und Nachbereitung des Unterrichls sowie
wahrend des Unterchts, sofern die jeweils zustandige Lehrkraft dieser Nutzung
zugestimmt hat.

Das Herunterladen von Dateien aus absolut vertrauenswirdigen Quellen fir die Vor- und
Nachbereitung des Unterrichts sowie wahrend des Unterrichts, sofern die jeweils
zustandige Lehrkraft dieser Nutzung zugestimmt hat. Im Zweifelsfall ist die jeweils
zustandige Lehrkraft oder der Systembetreuer im Vorfeld zu Rate zu ziehen, ob eine Quelle
absolut vertrauenswurdig ist. Das Herunterladen von Bildern, Filmen und Tondokumenten
sollte aufgrund der meist groBen Datenmengen auf das unbedingt erforderliche Minimum
beschrankt werden.

10. Untersagte Nutzung des Internet im Bereich des Schulnetzes und des Hotspot-W-Lan

(1)

Das Abrufen kostenpflichtiger Internetseiten, sofern fur die Schule oder die Stadt
Rosenheim Kosten entstehen wirden, die vorab nicht genehmigt wurden

(2) Das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen persénlichkeitsrechtliche,
datenschutzrechtliche, lizenz- und urheberrechtliche oder strafrechtliche Bestimmungen
verstoBBen.

(3) Das Abrufen, Verbreiten oder Speichern von beleidigenden, verleumderischen,
verfassungsfeindlichen, rassistischen, sexistischen, Gewalt verherrlichenden oder
pornografischen AuBerungen oder Abbildungen.

(4) Das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen die jeweils geltenden
Bestimmungen des Jugendschutzgesetzes verstoBen.

(5) Alle Aktivitaten, die sich gegen die Sicherheit von IT-Systemen richten (z. B. Angriffe auf
externe Webserver)
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(6)

Die Schule ist nicht fur den Inhalt der Ober ihren Zugang abrufbaren Angebote Dritter im
Internet verantwortlich. Im Namen der Schule dirfen weder Vertragsverhaltnisse
eingegangen noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt werden. Bei
der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder
Nutzungsrechte zu beachten.

11. Nutzung von E-Mail im Bereich des Schulnetzes

M

@)

3)

Die Nutzung eines legalen privaten E-Mail-Accounts fir die Vor- und Nachbereitung des
Unterrichts sowie wahrend des Unterrichts und zum Kontakt mit Lehrkraften, Schilern,
Erziehungsberechtigten und externen Partnern der Schule ist zulassig, sofern die jeweils
zustandige Lehrkraft dieser Nutzung zugestimmt hat.

Das Offnen von Anlagen (sog. Attachements) ist zulassig, sofern die jeweils zustandige
Lehrkraft dieser Nutzung zugestimmt hat. Es ist aber darauf zu achten, dass nur Anlagen
aus absolut vertrauenswirdigen Quellen geoffnet werden.

E-Mails, deren Absender oder Inhalt zweifelhaft erscheinen und die insbesondere zum
Aktivieren von mittelbar oder unmittelbar ablauffahigen Programmen bzw. zu sonstigen
Eingaben auffordern, dirfen innerhalb des Schulnetzes nicht gedffnet bzw. ausgefuhn
werden

12. Sicherheit und Datenschutz

Q)

()

3)

(4)

(5)

(6)

@)

®)

9)

Sofern am jeweiligen Schulnetz-Arbeitsplatz der Computer mittels geeigneter Ma3nahmen
(kennwortgeschilzter Bildschirmschoner, Abmelden, etc.) gegen unbefugten Zugriff
geschiitzt werden kann, muss diese SchutzmaBnahme beim Verlassen des Arbeitsplatzes
durch die Schiler erfolgen.

Benutzerprofile und Kennworter sowie sonstige andere Kennungen ddrfen nicht an
unbefugte Dritte weitergegeben werden. Kennworter dirfen ungesichert nicht schriftlich
aufbewahrt werden.

Die Funktions-/Inhaltskontrolle (,Revision’) des Computers durch dazu berechtigte
Personen (Datenschutzbeauftragter, IT-Sicherheitsbeauftragter, Systembetreuer) ist
ausdriicklich zulassig.

Die meisten IT-Einrichtungen im Bereich des Schulnetzes sind mit geeigneten MaBnahmen
gegen Manipulationen geschitzt. Eine Umgehung dieser MaBnahmen zieht schulrechtliche
Konsequenzen nach sich.

Ungeschiitzte IT-Einrichtungen diirfen von den Schiilern nicht selbststéndig genutzt
werden. Ausnahmen dazu erteilt die Schulleitung oder der Systembetreuer der
Schule.

Die Nutzung des Internet wird seitens der Schule durch einen Schutzfilter (Time-for-Kids)
geregelt. Die Umgehung oder Manipulation dieses Schutzfilters durch die Schiiler zieht
schulrechtliche Konsequenzen nach sich.

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu
speichern und zu kontrollieren. Diese Daten werden in der Regel nach einem Monat,
spatestens jedoch zu Beginn eines jeden neuen Schuljahres geloscht. Dies gilt nicht, wenn
Tatsachen den Verdacht eines schwerwiegenden Missbrauches der schulischen Computer
begrinden. Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von
Missbrauch und durch verdachtsunabhangige Stichproben Gebrauch machen.

Die von den Schilern im Unterricht erarbeiteten Daten und Dokumente sind nicht privat,
d.h. sie unterliegen nicht dem Personlichkeitsrecht des Schilers oder dessen
Erziehungsberechtigten. Die Lehrkrafte haben daher zu jeder Zeit das Recht, diese Daten
und Dokumente einzusehen, zu kopieren, zu verschieben oder im Ausnahmefall auch zu
I6schen, sofern die Daten und Dokumente gegen Regeln dieser Nutzungsordnung oder
gegen geltende Gesetze verstoB3en.

Die Schiler sind verpflichtet, regelmaBig lhre Daten abzuspeichern und zu sichern. Dazu
stehen ihnen die schulischen Speichermedien zur Verfigung. Die zentralen
Sicherungsmedien (Server) dienen lediglich einer Zwischenspeicherung wahrend des
Unterrichts und sind nicht fr eine dauerhafte Datensicherung ausgelegt. Jeweils



spatestens zum Halbjahr werden alle Schalerdokumente auf den zentralen
Sicherungsmedien (Server) der Schule vom Systembetreuer geldscht

13. Datenaustausch zwischen Heimarbeitsplatz-IT-Einrichtung und schulischer IT-Einrichtung.

(1)

2

3)

Auf den privaten [T-Einrichlungen der Schiler, die zum Datenaustausch mit den
schulischen IT-Einrichtungen genutzt werden, muss sich ein ausreichender aktueller und
aktiver Virenschutz befinden

Die Schiler erhalten dazu von der Schule eine entsprechende kostenfreie
Virenschutzsoftware als Empfehlung bereitgestelll. Es kann auch jeder andere verfigbare
akiuelle Virenschutz stattdessen verwendel werden.

Die Erziehungsberechtigten verpflichten sich, den Virenschutz regelmaBig akluell zu halten
und die schulischen Speichermedien der Schuler regelmaBig auf Viren zu prafen.

14. Mediendienste

(1)

2

3)

In jedem Schuljahr werden pro Klasse vier verantwortungsvolle Schuler mit dem Aml des
Mediendienstes betraut. Die Schuler kénnen durch Wahl in der Klasse oder durch den
Klassenleiter bestimmt werden. Die Entscheidung dazu fallt der Klassenleiter.

Die Mediendienste erhalten am Schuljahresende bei verantwortungsvoller Arbeit eine
gesonderte positive Bemerkung im Jahreszeugnis.

Zum Schuljahresbeginn erhalten die Mediendienste durch die Systembetreuung eine
Einweisung in ihre Aufgabenbereiche:

a. Sie kummern sich in Zusammenarbeit mit den Lehrkraften der Klasse darum,
dass die Computersysteme sorgsam behandelt werden und defekte oder
fehlende Gerate sofort der Systembelreuung gemeldel werden.

b.  Sie unterstutzen die jeweilige Lehrkraft beim eventuell notwendigen Auf- und
Abbau von IT-Einrichtungen, jedoch nicht bei deren Bedienung (z. B. Einwahl in
das Schulnetz, Eingabe von Passwortern).

c.  Eine alleinige Nutzung der Computersysteme in den Klassenzimmern durch die
Schuler ohne entsprechende Aufsicht ist untersagt

15. Schlussvorschriften

(1
(2

(3)

Diese Benutzerordnung ist Bestandteil der jeweils gultigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft.

Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung im Rahmen des IT-
Unterrichts statt. In Jahrgangsstufen oder Klassen ohne IT-Unterricht ubernimmt die
Klassenleitung diese Aufgabe.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen, konnen strafrechtlich sowie zivilrechtlich belangt werden.
Zuwiderhandlungen gegen diese Nutzungsordnung konnen neben dem Entzug der
Nutzungsberechtigung DisziplinarmaBnahmen zur Folge haben

Rosenheim, 10.07.2022

Sibylle Daxlberger (Schulleitung) Johannes Lange (Systembetreuung)
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